qgards

IT SICHERHEITSEXPERTE (M/W/D)

® \/ollzeit
e Mobiles Arbeiten

e Unbefristet

qards mit Sitz in Saarbrlicken und einem Standort in Minchen bietet mit seinen Uber 760 Mitarbeiterinnen und
Mitarbeitern Dienstleistungen rund um Kredit- und Debitkarten von Mastercard und Visa an. Mit Uber 350 betreuten
Instituten zahlt die gards zu einem der gréBten Processingunternehmen in Deutschland.

Als IT Sicherheitsexperte (m/w/d) verfolgst Du primér das Ziel, die operative IT-Sicherheit auf einem hohen Niveau zu
halten und diese permanent auf Basis gednderter Bedrohungslagen sowie technischen Entwicklungen weiter zu
optimieren. Du agierst eigenverantwortlich und fungierst dabei als Ansprechpartner fur Kollegen und Externe.

Arbeitsort ist Saarbriicken.

WAS DICH ERWARTET:

e Eine spannende und verantwortungsvolle unbefristete Vollzeitstelle (40 Std./Woche)
e 30+ Tage Urlaub /Jahr

¢ Flexible Arbeitszeiten (Gleitzeit)

e Mdglichkeit bis zu 50 % mobil im Homeoffice zu arbeiten

e Zahlreiche Weiterentwicklungs- und Weiterqualifizierungsmadglichkeiten



Weitere Benefits:

e Betriebliche Altersvorsorge

e Vermoégenswirksame Leistungen

e Guthabenkarte (Pluxee) mit monatlicher Gutschrift von 50 € (steuerfrei)

¢ Gesundheitsprogramme (Gesundheitstage, Sportgruppen, Jobbike, etc.)

e Mitarbeiterrabatte

e Kostenloser Parkplatz im Herzen von Saarbriicken und die Nutzung eines Jobtickets flir Fahrten mit 6ffentlichen
Verkehrsmitteln

e Kantine mit Essenszuschuss

e Krisen- und zukunftssicherer Arbeitsplatz

DEINE AUFGABEN SIND:

e Monitoring eingesetzter Systeme und Anwendungen im IT-Security Umfeld

e Analyse, Bearbeitung und Reporting von Security Incidents

e |dentifikation, Konzeption und Durchftihrung von TOM‘s

e Dokumentation der IT-Security-Infrastruktur

e Unterstltzung bei der Erstellung von Notfallkonzepten

e Operative Steuerung des SOC-Dienstleisters

e Begleitung externer, interner Priifungen und Audits zur operativen IT-Security

e Beratung der Fachbereiche in operativen [T-Security Themen, bzgl. der Protokollierung und Monitoring

e Enge Zusammenarbeit mit der strategischen Informationssicherheit zur Erfiillung relevanter Anforderungen
(1ISO27001, PCI-DSS, MaRisk und BAIT)

WAS DU MITBRINGST:

e Abgeschlossenes Studium in Informatik/ Cyber Security oder vergleichbare Qualifikation
e Mehrjahrige Berufserfahrung im Bereich der operativen IT-Security:

- Bewertungen von Bedrohungslagen, Ableiten neuer Uses Cases fiir das SIEM, Uberwachung/Behebung identifizierter

Schwachstellen der IT-Systeme
¢ [IT-Security Zertifikate, z.B. CEH CISA, T.I.S.P., CISSP, CISM von Vorteil
e Kenntnisse der Standards PCI-DSS, ITIL, BSI-Grundschutz, ISO 27001:2022 von Vorteil
e Fundierte IT-Anwenderkenntnisse
e FEine eigenstandige, strukturierte Arbeitsweise
e Bereitschaft zur Ubernahme von Rufbereitschaft

Aufgrund des Umgangs mit sehr personlichen Daten bendtigen wir bei Abschluss eines Arbeitsvertrags ein einfaches
polizeiliches Fiihrungszeugnis und eine Bestatigung, dass keine negativen Eintragungen in der Schufa vorliegen.

Das klingt interessant und nach Dir? Dann sollten wir uns kennenlernen!

Deine Bewerbung kannst Du uns mit Lebenslauf, Zeugnissen, Zertifikaten, Deiner
Gehaltsvorstellung und méglichem Eintrittstermin/Kiindigungsfrist zukommen lassen.



Wir freuen uns auf Deine Bewerbung!

Jetzt bewerben

Zusammenfassung:
Jobtitel: IT Sicherheitsexperte (m/w/d)
Standort: Martin-Luther-StraBe 12, 66111 Saarbriicken
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Job Kategorie: Stellenangebote
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